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DATENKLAU Kundgebung fir den mutmasslichen Verrater Bradley Manning. Er soll Wikileaks geheime Militardokumente gegeben haben.
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Datensicherheit ist
kaum zu garantieren

Gefahr fiir Unternehmensdaten droht nicht zuletzt
von den eigenen Mitarbeitenden. Die Gratwanderung
zwischen Freiheit und Sicherheit. kiLian zantop

ber Datenverlust oder Datendiebstahl

wird heute in der Offentlichkeit gespro-

chen: Credit Suisse, HSBC in Genf, LGT
und LLB in Liechtenstein, comparis.ch, Bank Ju-
lius Bar und viele mehr. Vor einigen Monaten hat
der 22-jahrige Bradley Manning in den USA {iber
250000 Datensétze gestohlen, der Wikileaks-Platt-
form zur Verfiigung gestellt und damit den wahr-
scheinlich grossten Datendiebstahl in der ameri-
kanischen Geschichte geschafft. Die Liste nimmt
kein Ende und der hirter werdende Konkurrenz-
kampf der Unternehmen steigert das Interesse an
relevanten Daten des Mitbewerbers.

Die Gefahren fiir das oft wertvollste Gut einer
Unternehmung wie Patente, Rezepturen, Baupli-
ne, finanzielle Informationen, Ubernahmeinfor-
mationen oder auch Kundendaten sind vielfiltig.
Es drohen Gefahren von ausserhalb wie innerhalb
des Unternehmens, durch Sicherheitsliicken in
Systemen sowie beispielsweise von USB Ports,
iiber die innerhalb weniger Sekunden tausende
von Datensitzen auf einen Stick kopiert und aus
dem Unternehmen getragen werden kénnen.

49 | io management | Mai 2011

Eine der moéglichen Gefahrenquelle sind auch die
eigenen Mitarbeiter: Finanzielle Schwierigkeiten,
familidre Probleme oder Krankheit sind Situati-
onen, in denen die Hemmschwelle schnell sinkt
und man offener wird gegeniiber illegalen Aktivi-
taten wie mit geheimen Informationen einen Zu-
satzgroschen zu verdienen.

Sensibilitdat hochhalten | Doch wie wird die Da-
tensicherheit im Unternehmen erh6ht? Sogar Me-
lani, die Melde- und Analysestelle Informationssi-
cherung, halt sich gemiss eigenen Aussagen mit
Warnungen iiber Sicherheitsliicken zuriick, da die-
se aufgrund der grossen Menge die Sensibilitét ab-
stumpfen wiirden. Die Erfahrungen zeigen, dass
nur wenige Benutzer Empfehlungen, um Sicher-
heitsliicken zu beheben, umsetzen. Grund dafiir
seien die Komplexitit oder die Einschrankungen,
die damit einhergehen.

Datensicherheit respektive IT-Sicherheit gene-
rell ist mit Einschrankungen verbunden. Es miis-
sen klare Regeln definiert und diese unter Andro-
hung von Konsequenzen bei der Nichteinhaltung
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Je komplexer
Regelwerke sind,
desto schneller
schleichen

sich Fehler ein
und es entstehen
Sicherheits-
liicken.

untermauert werden. Ein bekanntes Beispiel dazu
ist die Einfithrung des Tragens eines Sicherheits-
gurts in Fahrzeugen, das auch erst mit Bussen
durchgesetzt wurde. Doch wer mochte seinen
Mitarbeitern noch mehr Regeln auferlegen und
Einschrinkungen in den Arbeitsprozessen ein-
fithren?

Schwierig umzusetzen | Damit wichst der Be-
darf nach Sicherheitslosungen, die nach wie vor
viele Freiheiten fiir die Mitarbeiter oder Mitarbei-
tergruppen zulassen, keine zu straffen Regeln mit
sich bringen und trotzdem sicher sind. Sie miissen
sich individuell den Arbeitsprozessen anpassen
und moglichst einfach zu bedienen sein sowie auch
den meist geringen Budgets der IT-Abteilungen
entsprechen.

Systeme, die den Arbeitsprozessen individuell
angepasst werden, sind immer aufwendig und
kostspielig. Ein bekanntes Beispiel ist die Einfith-
rung von SAP, die fiir ein Unternehmen einen
hohen Bedarf an Zeit, Aufwand und Kosten be-
deutet.

Auch im Bereich Datensicherheit gibt es solche
Systeme: Data Loss Prevention Losungen - kurz
DLP genannt. Damit lassen sich fast alle ge-
wiinschten Prozesse individuell auf den Benutzer
und seine Bediirfnisse anpassen.

Die Problematik der Implementierung solcher
Systeme beginnt jedoch bereits vor der eigent-
lichen Installation: Es miissen sdmtliche Daten,
die meistens verteilt auf verschiedenen Systemen
in verschiedenen Lokationen gespeichert sind, in-
ventarisiert werden. Der urspriingliche Ersteller
einer jeden Datei muss ermittelt werden und be-
stimmen, wie kritisch der Inhalt der Datei ist. Nur
mit Hilfe dieser Information lassen sich die Daten
in entsprechende Gefahrenklassen einstufen, die
fir das Regelwerk einer DLP-Losung benotigt
werden.

Das bedeutet fiir viele Unternehmen ein kaum
umsetzbarer Aufwand. Die Daten wurden meist
tiber Jahre gesammelt und sind nicht bereinigt.
Weil Speicherplatz heute fast nichts mehr kostet,
ist es einfacher, ein paar Gigabytes wenn nicht gar
Terabytes anzuschaffen als den Datensalat in Ord-
nung zu bringen.

Die zweite grosse Aufgabe ist die Ermittlung
des Datenflusses: Welcher Anwender nutzt welche
Daten iiber welche Wege? Nur wenn der Daten-

fluss klar definiert ist, konnen dem Benutzer die
Profile zugeordnet werden, die ihm die Flexibilitét
in seinen Arbeitsprozessen auch nach der Imple-
mentierung einer DLP-Losung ausreichend ge-
wihrleisten. Wie flexibel diese Profile sein diirfen,
muss vorab in entsprechenden Unternehmens-
richtlinien betreffend der Benutzung von Daten
definiert werden.

In diesen Richtlinien muss aus Sicht des Un-
ternehmens pro Daten-Gefahrenklasse festgelegt
sein, welche Gefahrenklasse wie gehandhabt wird
und bei welchen Gefahrenklassen fiir welche Mit-
arbeiter Ausnahmen erstellt werden diirfen. Bei-
spiel: Daten der Gefahrenklasse 5 diirfen nur ver-
schliisselt per E -Mail versendet werden, da es sich
um sehr kritische Informationen handelt. Eine
Ausnahme stellen die Offerten dar, die aus-
schliesslich von den Verkaufsmitarbeitern unver-
schliisselt versendet werden diirfen.

Nun sind einerseits die vorhandenen Daten in-
ventarisiert und in Gefahrenklassen eingeteilt.
Der Datenfluss ist bekannt und die Richtlinien
desselbigen definiert. Somit konnen die Richtli-
nien mit den individuellen Wiinschen der Mitar-
beiter nach Flexibilitdt in Einklang gebracht wer-
den. Anschliessend werden alle Informationen im
Regelwerk einer DLP-Losung abgebildet. Dieser
Aufwand ist notwendig, damit individuelle Pro-
file pro Benutzer oder Benutzergruppen abgebil-
det werden und der Mitarbeiter in seinen ge-
wohnten Arbeitsprozessen nicht zu sehr einge-
schrankt wird.

Verwaltungsaufwand ist enorm hoch | Nach
der Implementierung einer DLP-Lésung beginnt
die Arbeit erst. Jede neu erstellte Datei muss wie-
derum der entsprechenden Gefahrenklasse zuge-
ordnet werden, damit das richtige Profil beim ent-
sprechenden Benutzer greift. Man denke in diesem
Zusammenhang an eine Pressemitteilung, die vor
der Veroffentlichung streng geheim ist und nach
der Veroffentlichung sozusagen fiir jeden Mitar-
beiter zuganglich sein muss. Damit wird klar, dass
der Administrationsaufwand einer solchen L6-
sung enorm hoch ist.

Zudem muss jeder Mitarbeiter entsprechend
geschult werden. Die besten Regeln niitzen nichts,
wenn die Mitarbeitenden sie nicht kennen oder
sie nicht korrekt umsetzen. Eine einmalige Schu-
lung ist selten ausreichend, es ist vielmehr ein
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kontinuierlicher Prozess, um das Bewusstsein
aufrechtzuerhalten.

Losungen sind immer nur so gut, wie sie im-
plementiert und unterhalten werden. Zudem ist
strittig, ob die heute vorhandenen Losungen alle
Bediirfnisse abdecken. Kritiker behaupten, dass
die verfiigbaren Technologien in einer Anfangs-
phase stecken und Schwierigkeiten haben, die fei-
nen Anomalien zu entdecken, die von ausgeklii-
gelten Spionage-Netzwerken angewendet werden.
Das wiirde bedeuten, dass die Daten trotz der
grossen Anstrengungen doch nicht vollstindig
abgesichert sind.

Fehler sind Sicherheitsliicken | Solch kompli-
zierte Regelwerke stellen zudem in sich selbst Ge-
fahren dar: Je komplexer und uniibersichtlicher,
desto schneller schleichen sich Fehler ein und da-
mit wiederum Sicherheitsliicken fiir sensible Da-
ten. Ausserdem kénnen Datenabfliisse von berech-
tigten Benutzern auch nicht abgefangen werden.
Hat ndmlich ein Benutzer das Recht, Offerten un-
verschliisselt per Mail zu versenden, ist er nach wie
vor in der Lage, diese Informationen auch an einen

Mail-Empfanger zu versenden, fiir dessen Augen
der Inhalt nicht bestimmt war.

Will man den Mitarbeiter in seinen gewohnten
Arbeitsprozessen nicht einschrianken, muss man
diesen Aufwand auf sich nehmen - ob es sich
lohnt oder nicht. Alternativkann man grundsatz-
lich auf Datenschutzlésungen verzichten und das
damit verbundene Risiko auf sich nehmen oder
Losungen wihlen, welche die gewohnten Arbeits-
prozesse einschrianken.

Grundsitzlich auf eine Datenschutzlosung zu
verzichten, kann schwerwiegende Folgen haben.
Gelangen sensible Informationen beispielsweise
zum Mitbewerber, bedeutet dies im schlimmsten
Fall den Untergang eines Unternehmens. Die Fra-
ge ist somit, ob es wirklich notwendig ist, den
Mitarbeitern so viele Freiheiten zuzugestehen.
Denn auch die schlausten Losungen bieten keinen
Schutz, wenn sie Ausnahmen zulassen. Ausnah-
men bedeuten automatisch Hintertiirchen, die ei-
nen verbotenen Weg unbeaufsichtigt lassen. Und
wenn ein Mitarbeiter in einer Notsituation den
Zusatzverdienst braucht, kann dieses Hintertiir-
chen genutzt werden. <

Tausende von Schweizer Finanz-
abteilungen zahlen auf uns

Bruno Kichlerist einervon mehrals zweihundert Mitarbeiterin-
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